Kontrola oraz ewidencjonowanie sprzetu i oprogramowania to zadanie
zmudne i nieciekawe. Na szczeScie w sukurs przychodzi odpowiednie
oprogramowanie, utatwiajgce i automatyzujace wiekszosc czynnosci

zwigzanych z zarzadzaniem szeroko rozumianymi zasobami IT.
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m a temat zarzagdzania zasobami
informatycznymi  przedsiebior-
stwa pisaliSmy juz zaréwno w kontek-
$cie oprogramowania, metodologii, jak
i aspektéw prawnych zwigzanych z tym
zagadnieniem. TestowaliSmy zaréwno
komercyjne, jak i catkowicie darmowe
oprogramowanie przeznaczone do ewi-
dencjonowania, kontroli i monitoringu
aktywnoéci zwiazanej z wykorzysty-
waniem zasobow IT firm. Tym razem
sprawdzamy, co oferuja narzedzia
od naszych sasiadéw zza poludniowej
granicy — czeskiej firmy MagikINFO.
Producent oprogramowania istnieje
na rynku od 16 lat i specjalizuje sie
w zarzadzaniu infrastrukturg infor-
matyczng, glownie w kontek$cie au-
dytu oprogramowania i sprzetu, kom-
pleksowego zarzadzania majatkiem
IT, a takze monitorowania aktywnos$ci
uzytkownikéw. Firma $wiadczy swoje
uslugi na terytorium Czech, Stowacji
oraz Polski. Mimo ze w naszym kraju
nie istnieje oficjalne przedstawiciel-
stwo, producent oferuje ustugi i pet-
ne wsparcie w jezyku polskim. Czesé
administratoréw poszukujacych roz-
wigzan do zarzadzania zasobami IT
z pewnoscig zetknela sie z pakietem
oprogramowania MagikINFO. Tym,
ktoérzy jeszcze nie mieli okazji, postara-
my sie przyblizy¢ mozliwosci czeskich
narzedzi.
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Predefiniowane i konfigurowalne widoki dashboardu pozwalajg na szybki
dostep do najbardziej kluczowych informacji.

> FUNKCJONALNOSC

MagikINFO to nazwa pakietu oprogra-
mowania zltozonego z kilku modutéw
funkcjonalnych. W zaleznosci od po-
trzeb klient ma mozliwos¢ wyboru
jednego z dostepnych moduléw lub
grupy moduléw. Do wyboru sa naste-
pujace moduly: MagikAUDIT, Magik-
MONITOR oraz MagikHELPDESK.
Producent oferuje dodatkowo pakiety
oprogramowania zawierajace wybra-
ng funkcjonalnoéé. Dostepne sg na-
stepujace zestawy: PROFESSIONAL
(MagikAUDIT+MagikMONITOR),
ENTERPRISE (MagikAUDIT+Magik-
HELPDESK) oraz ULTIMATE (Magik
AUDIT + MagikMONITOR + Magik-
HELPDESK).

Pierwszy z wymienionych modu-
16w, a wiec MagikAUDIT to najbardziej
rozbudowana i zarazem najbardziej
przydatna cze$¢ testowanego oprogra-
mowania. Jak wskazuje nazwa, w tym
przypadku mamy do czynienia z mo-
dutem typowo audytowym, ktorego
gléwnym zadaniem jest identyfika-
cja oprogramowania zainstalowanego
na stacjach w Srodowisku sieciowym.
Metoda detekcji oparta o wzorce ge-
neryczne zapewnia wysoki stopien
identyfikacji software'u. Modul umoz-
liwia réwniez zarzadzanie licencjami,
ewidencjonowanie majatku IT oraz
kontrole zmian zaréwno oprogramowa-
nia, sprzetu, jak i pojedynczych plikow.
Audyt plikéw multimedialnych pozwala



szybko namierzy¢ pliki muzyczne, fil-
my czy obrazy i okresli¢ ich konkret-
ng nazwe i Sciezke dostepu na dysku.
Harmonogram audytéw mozna zde-
finiowa¢ w prosty sposéb, a dane ar-
chiwalne umozliwiaja tatwe Sledzenie
wprowadzanych zmian w firmowym
sprzecie i aplikacjach. Elementy takie
jak kody kreskowe czy protokoly prze-
kazania to tylko niektére z dostepnych
funkcji utatwiajacych zarzadzanie za-
sobami IT przedsiebiorstwa.

Poza wymienionymi funkcjami audy-
tu i inwentaryzacji modut MagikAUDIT
realizuje takze dodatkowe funkgcje, ta-
kie jak zdalna instalacja i zdalne zarza-
dzanie zasobami. Wbudowany kreator
umozliwia tatwg dystrybucje oprogra-
mowania, w tym paczek msi, popra-
wek i zwyklych plikéw w rozproszonym
srodowisku sieciowym. Zdalne zarza-
dzanie moze odbywac¢ sie za posrednic-
twem protokotu RDP lub aplikacji VNC
dystrybuowanej na zarzadzane kompu-
tery. Kwintesencja dziatania modutu
audytowego jest dostep do raportéw
i wizualizacji stanu zarzadzanej infra-
struktury. Wszystkie zestawienia korzy-
stajg z modyfikowalnych szablonéw,
ktére mozna dostosowaé do indywidu-
alnych potrzeb. Zestawienia tego typu
z pewnoscig najbardziej bedg przydatne
dla oséb z kadry menedzerskie;j.

Kolejny modul, MagikMONITOR
to pakiet narzedzi umozliwiajacych
podglad aktywnosci i kontrolowanie

uzytkownikéw. Dzieki takim funkcjom
administrator czy menedzer uzyskuja
dostep do informacji o wykorzystaniu
sprzetu i oprogramowania przez kaz-
dego z uzytkownikéw. Do monitoringu
wykorzystywane sg profile, dzieki czemu
w tatwy spos6b mozna sparametryzowac
mechanizmy kontrolne i dopasowac
je do specyfiki okre§lonego dziatu
czy funkcji realizowanych w przed-
siebiorstwie.  Kontroli  podlegajg
nie tylko aplikacje i przegladane strony
WWW. MagikMONITOR potrafi row-
niez monitorowa¢ wydruki oraz urzadze-
nia podpinane do portéw USB. Modut
ten poza funkcja monitorowania umoz-
liwia takze blokowanie niepozgdanych
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Modut audytu to najczesSciej wykorzystywana funkcja pakietu.
.

aplikacji i stron internetowych. Za po-
$rednictwem powiadomieni e-mail ad-
ministrator moze by¢ tez informowany
o przekroczeniu zdefiniowanych para-
metréw pracy stacji roboczej, takich jak
obcigzenie czy konczgca sie przestrzen
dyskowa. W module MagikMONITOR
podobnie jak we wcze$niej opisanym
MagikAUDIT dostepne sa rdéznorodne
raporty i wizualizacje, ktére mozna udo-
stepnia¢  wszystkim  zainteresowanym
osobom za posrednictwem portalu webo-
wego, wykorzystujac mozliwoséci dostep-
nego w rozwigzaniu systemu uprawnien.
Dzieki temu kazdy z uzytkownikow moze
mie¢ wglad we wlasne statystyki i wyniki
audytu, a kierownik danej jednostki or-
ganizacyjnej moze uzyska¢ dostep do ze-
branych wynikéw catego dziatu.

Kontrola nad
sprzetem i oprogra-
mowaniem w potaczeniu
z zarzgdzaniem majatkiem
IT, kompleksowym systemem
zgtoszen serwisowych i zdalng
dystrybucja oprogramowa-
nia to gtowne funkcje
pakietu MagikINFO.

+

MagikHELPDESK, jak nazwa wska-
zuje, to rozbudowany system obstugi
zgloszen serwisowych, potocznie zwa-
nych ticketami. Obstuga zgloszen od-
bywa sie zgodnie ze standardami ITIL,
a same zgloszenia mogg dotyczy¢ wielu
dziedzin i dziatéw firmy, nie tylko pro-
blemé6w z infrastrukturg IT. W odrdz-
nieniu od dwoch wyzej wymienionych
modultéw, MagikHELPDESK oferuje
wylacznie interfejs webowy. Integracja
z modulem MagikAUDIT umozliwia
szybka i szczegotowa identyfikacje za-
sobow IT zglaszajacego problem uzyt-
kownika, co w sposéb istotny ulatwia
zdefiniowanie problemu. Standardem
w tego typu rozwigzaniach jest zgla-
szanie problemow oraz ich obstuga za
pos$rednictwem komunikacji mailo-
wej. Dostepne kategorie i priorytety
zgloszen umozliwiajg zapewnienie od-
powiednich pozioméw SILA dla wybra-
nych zgloszen.

> ARCHITEKTURA SYSTEMU
Podstawowe elementy platformy
oprogramowania to konsola Ma-
gikINFO, serwer komunikacyj-
ny, baza danych, agent audytu
i monitoringu, a takze aplikacje
webowe MagikHELPDESK oraz
portal MagikINFO. Testowana wersja
oprogramowania oznaczona byla nu-
merem 13.5. Producent udostepnit
pierwsze informacje dotyczace edycji
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czternastej, ktora m.in. ma wspoélpra-
cowac réwniez z platformg Android.

Konsola MagikINFO Desktop to pod-
stawowe narzedzie pracy administrato-
ra. 7 jej poziomu mozliwa jest kontrola
i konfiguracja wszystkich elementéw
pakietu oprogramowania. Poza usta-
wieniami parametréw audytu i moni-
toringu konsola wykorzystywana jest
do przetwarzania ich wynikéw oraz
generowania raportow. W celu komu-
nikacji ze stacjami klienckimi wyko-
rzystywany jest serwer komunikacyjny,
a dane skladowane sg w bazie danych.
W zaleznosci od potrzeb konsola moze
zosta¢ zainstalowana na wielu sta-
cjach monitorujacych infrastrukture.
Minimalne wymagania programowe
i sprzetowe to system operacyjny Win-
dows XP z zainstalowanym interfej-
sem .NET Framework 4 oraz jeden
rdzen CPU i 2 GB pamieci operacyjnej
dla maksymalnie 200 zarzadzanych
koncowek.

Serwer komunikacyjny moze pra-
cowaé w trzech trybach: jako usluga
sieciowa nasluchujaca na wybranym
porcie TCP/IP, jako wspdéldzielony za-
sob sieciowy (SMB) lub jako serwer
FTP. Najczesciej wdrazang forma ser-
wera komunikacyjnego jest usluga
sieciowa TCP/IP. Wymagania dotycza-
ce platformy systemowej sa doktad-
nie takie same jak dla konsoli, sama
ustuga zadowoli sie 512 MB pamieci
RAM i jednym rdzeniem procesora.
Opcjonalnie ustuge serwera komuni-
kacyjnego mozna réwniez uruchomié
na platformie Linux z zainstalowany-
mi bibliotekami mono. W przypadku
bazy danych jedyna dostepna opcja jest
silnik MSSQL, poczawszy od wersji
2000. Wraz z pakietem instalacyjnym
MagikINFO dostarczany jest MS SQL
2012 Express. Producent zaleca korzy-
stanie z najnowszej dostepnej wersji
silnika bazodanowego, a darmowa wer-
sja Express umozliwia obstuge do 500
stacji klienckich. Wydajno$é zalezy tu
jednak od liczby audytéw przechowy-
wanych w bazie oraz liczby aplikacji
zainstalowanych na monitorowanych
stacjach. W celu zapewnienia wysokiej
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dostepnosci w bardziej rozbudowanych
srodowiskach sieciowych konieczne jest
korzystanie z komercyjnej wersji MS
SQL, umozliwiajacej konfiguracje bar-
dziej zaawansowanych mechanizmoéw
bezpieczenstwa danych. Zalecana kon-
figuracja sprzetowa to minimum 1 GB
pamieci operacyjnej i 1 rdzeni CPU dla
srodowiska do 200 monitorowanych
komputerdow.

Ostatnimi elementami uktadanki,
bez ktérych nie byloby mozliwe prze-
prowadzenie audytu, sg instalowa-
ne na stacjach klienckich aplikacje
agenta monitoringu i agenta audytu.
W zaleznosci od wersji oprogramowa-
nia producent udostepnia paczki msi
dla wspomnianych agentéw lub paczki
zawierajace obie funkcje, zar6wno dla
systemo6w 32-, jak i 64-bitowych. Mini-
malne wymagania systemowe to Win-
dows XP Agent da sie uruchomi¢ row-
niez na starszych wersjach Windows,
jednak niesie to za soba pewne ograni-
czenia funkcjonalno$ci.

Modut portalu webowego to dodat-
kowy element ekosystemu, wykorzy-
stywany jako interfejs przegladania
wynikéw audytu i monitoringu, a takze
jako platforma dla systemu zgloszen
serwisowych MagikHELPDESK. Apli-
kacja webowa wymaga instalacji ser-
wera IIS oraz .NET Framework 4.5.
Podobnie jak w przypadku pozostalych

elementéw opisywanego rozwigzania,
serwer portalu webowego moze byé
zainstalowany na dowolnej maszynie
w firmowej sieci, pod warunkiem ze za-
pewnione zostanie polaczenie z baza
danych MagikINFO. Na potrzeby te-
stu wszystkie komponenty MagikIN-
FO zostaly zainstalowane w ramach
pojedynczego serwera pracujacego
pod kontrola Windows Server 2012
R2. Wykorzystano najnowszy dostep-
ny silnik bazodanowy — MS SQL 2014
Express. Systemy klienckie pracowaly
pod kontrolg Windows 7 oraz Windows
Server 2012 R2. Testowano oprogra-
mowanie w najbardziej rozbudowanej
wersji Ultimate.

> INSTALACJA PAKIETU

Instalacja pakietu MagikINFO w naj-
prostszym z mozliwych scenariuszy,
czyli all-in-one sprowadza sie do wy-
konania polecen wyswietlanych w ko-
lejnych oknach kreatora instalacji
(wprowadzenie takich parametréow
jak katalog docelowy i jezyk interfej-
su, instalacja silnika bazodanowego
czy serwera komunikacyjnego). Silnik
bazodanowy bedacy czesciag pakietu
instalacyjnego zostal wstepnie pre-
konfigurowany. Poprawne zakoncze-
nie instalacji wigze sie z rejestracja
produktu za pomoca klucza licencyj-
nego, ewentualng zmiang parametrow



PODSUMOWANIE

Oprogramowanie MagikINFO to Swiet-
na propozycja dla administratorow
I kadry menadzerskiej chcacej zapa-
nowac nad dziataniami uzytkownikéw
i komputerami wykorzystywanymi
w infrastrukturze przedsiebiorstwa.
Kontrola nad s M | Oprogramao-
waniem w potaczenid rzadzaniem
majatkiem IT, kompleksowym syste-
mem zgtoszen serwisowych i zdalng
dystrybucja oprogramowania to gtow-
ne, cho€ niejedyne funkcje testowa-
nego pakietu. Na s g6lng uwage
zastuguje mozliwosc wykorzystywa-
nia p modut MagikHELPDESK
wynikow audytu sprzetu i oprogra-
mowania. Funkcja ta znacznie utatwia
prace dziatu wsparcia technicznego.
W petni spolszczony interfejs uzyt-
kownika oraz polskojezyczne wsparcie
to kolejne atuty oprogramowania
MagikINFO. Cho¢ dokumentacja
nie opisuje wszystkich zagadnien
| pozostawia sporo niedopowiedzen,
W patrzeby zawsze mozna
skarzystac z pomocy konsultantow
z dziatu wsparcia technicznego. Dla
niektorych uzytkownikow wada moze
byc catkowite uzaleznienie rozwia-
zania od platformy Microsoft, jednak
biorac pod uwage fakt, ze tego rodzaju
oprogramowanie i tak sprawdza sie
najlepiej w srodowisku domenowym
AD, nie nalezy wymagac od auto-
row testowanej aplikacji, aby na site
adzali mozliwosc wspotpracy
niami open source.

polaczenia do bazy danych, wskaza-
niem wersji serwera komunikacyjne-
go (ushluga TCP/IP, udziat sieciowy lub
konto FTP) i podaniem danych kont
administratoréw, za posrednictwem
ktérych odbywa sie m.in. autoryzacja
instalacji agentéw na stacjach klienc-
kich. Tak przygotowana instalacja
pozwala wdrozy¢ gotowy do pracy sys-
tem skladajacy sie z konsoli, serwera
komunikacyjnego oraz bazy danych.
Na koniec pozostaje juz tylko insta-
lacja programu agenta na stacjach
klienckich.

Do wyboru mamy kilka opcji, po-
czawszy od wykorzystania polityk grupo-
wych, poprzez automatyczng instalacje
z poziomu konsoli za posrednictwem
centrum sterowania siecia, a na recz-
nej dystrybucji aplikacji konczac. Insta-
lacja w domenie jest najwygodniejsza,
gdyz nie wymaga zadnych modyfikacji
po stronie klienta. W przypadku bra-
ku domeny dostep zdalny jest juz nie-
co bardziej utrudniony i w przypadku
systeméw nowszych niz Windows XP
konieczne jest dodanie do rejestru klu-
cza umozliwiajacego dostep do zasobow
administratorskich.

Zupelnie oddzielnym procesem jest
instalacja portalu webowego MagikIN-
FO, wykorzystywanego réwniez przez
modul MagikHELPDESK. Sama insta-
lacja musi by¢ poprzedzona instalacja
i wstepng konfiguracjg ustugi IIS z ob-
stuga ASPNET i Windows Authentica-
tion. Wymagana jest rowniez instalacja
NET Framework 4.5.

> INTERFEJS | OBStUGA

Sterowanie i obstuga wszystkich funkcji
programu odbywa sie za poSrednictwem
konsoli MagikINFO Desktop. Interfejs
aplikacji zbudowanej w oparciu o .NET
przypomina okno aplikacji z Microsoft
Office, gdyz podobnie jak w przypadku
pakietu biurowego mamy do czynienia
z menu wykorzystujacym wstegi. Dzie-
ki temu mozliwe jest szybkie dosto-
sowanie wygladu oraz wyswietlanych
opcji do indywidualnych potrzeb. Za-
ktadki dostepne w gérnej belce menu
odpowiadajg realizowanym funkcjom
systemu, i tak znajdziemy tu menu:
Dashboard, Audyty, Licencje, Administracja,
Katalogi, Majatek IT, Sie¢, Aplikacja, Narze-
dzia, Helpdesk, Monitoring aktywnosci oraz
Zdalna dystrybucja. Funkcje ukryte pod
kazdym z wymienionych elementow
sg jednoznacznie opisane i nie wyma-
gajg dalszych wyjasnien. W zaleznosci
od wybranej pozycji menu wyswietlana
jest odpowiednia wstazka zawierajaca
dodatkowe opcje. Dopiero wybor kon-
kretnego elementu wstgzki powoduje
wyswietlenie okna zwigzanego z dang
funkcjonalnoscig.  Sposéb, w jaki

TESTY

zbudowano interfejs uzytkownika, jest
do$¢ intuicyjny i nie powinien sprawia¢
probleméw administratorom.

Nieco inaczej wyglada sytuacja
w przypadku portalu webowego. Wi-
dok zalezy gtéwnie od roli, ktérg pelni
dany uzytkownik, a takze od poziomu
uprawnien. Synchronizacja z AD lub
innym rodzajem ustug LDAP umozliwia
proste zarzadzanie baza uzytkownikow
zaréwno w kontekscie kontroli dostepu
do portalu, jak i administracji na pozio-
mie audytu czy monitoringu.

Autor jest architektem w miedzynarodowe)
firmie z branzy IT. Zajmuje sie infrastrukturg

sieciowo-serwerowa, wirtualizacja
infrastruktury i pamiecig masowa.
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Werdykt

MagikINFO

Zalety

© niewielkie wymagania

© tatwosé wdrozenia

(+] przejrzysty interfejs uzytkownika

© bardzo funkcjonalny modut
helpdesk wykorzystujacy wyniki
audytu

© skalowalnosé pakietu

© proste licencjonowanie

© wsparcie techniczne

Wady

© lakoniczna dokumentacja

@ brak obstugi darmowych
rozwigzan, np. bazy danych
PostgreSQL czy serwera
WWW Apache
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